DECRETO 88 DE 2022

(enero 24)

Diario Oficial No. 51.927 de 24 de enero de 2022

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
<Consultar la vigencia de esta norma directamente en los articulos que modifica y/o adiciona>

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Gnico Reglamentario del Se:
reglamentar los articulos 30, 50 y 60 de la Ley 2052 de 2020, estableciendo los conceptos, lineamie
linea.

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA,
en ejercicio de sus facultades constitucionales y legales, en especial las que le confiere el numeral 1
CONSIDERANDO:

Que la Constitucion Politica en su articulo 20 establece entre los fines esenciales del Estado “(...) st
derechos y deberes consagrados en la Constitucion (...)”.

Que la Ley 962 de 2005, “por la cual se dictan disposiciones sobre racionalizacion de tramites y pre
ejercen funciones publicas o prestan servicios publicos”, consagra como uno de sus principios rectc
la Funcidn Publica, en coordinacion con el Ministerio de Comunicaciones, hoy Ministerio de Tecn
integrados que permitan articular la actuacion de la administracion para disminuir los tiempos y co:

Que segln el Decreto Ley 19 de 2012, “por el cual se dictan normas para suprimir o reformar regul
autoridades tienen la responsabilidad de garantizar la celeridad en las actuaciones administrativas y
efectos de que los procesos administrativos se adelanten con diligencia, dentro de los términos lega
tiempo posible.

Que el Decreto Ley 19 de 2012 le asigné al Departamento Administrativo de la Funcién Publica, cc
Tecnologias de la Informacion y las Comunicaciones, la formulacion de la politica pablica de racio

“(...) 1. Racionalizar, a traves de la simplificacion, estandarizacion, eliminacion, optimizacién y aui
la transparencia en las actuaciones administrativas, con las debidas garantias legales.

2. Facilitar el acceso a la informacién y ejecucion de los trdmites y procedimientos administrativos

3. Contribuir a la mejora del funcionamiento interno de las entidades publicas que cumplan una fur
tecnologias de la informacion, cumpliendo con los atributos de seguridad juridica propios de la con

Que conforme al principio de “masificacion del gobierno en linea”, hoy Gobierno Digital, consagre
conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la Informaci
medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informaci
mecanismos Yy condiciones para garantizar el desarrollo de este principio. Y en la reglamentacién ci
de las infraestructuras indicadas y necesarias, sino también para mantener actualizadas y con la inft

Que en virtud del numeral 2 del articulo 17 de la Ley 1341 de 2009, el Ministerio de Tecnologias d
apropiacién de las Tecnologias de la Informacion y las Comunicaciones entre los ciudadanos, las el
econdémico y politico de la Nacion™.



Que de acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “por medio del cual se expide
Comunicaciones”, la Politica de Gobierno Digital sera definida por el Ministerio de Tecnologias de
transversales que, acompafados de lineamientos y estandares, permitiran el logro de propdsitos que
TIC.

Que segun el mismo articulo 2.2.9.1.2.1, los habilitadores transversales de la Politica de Gobierno |
Ciudadanos Digitales, que permiten el desarrollo de los componentes y el logro de los propoésitos d

Que el articulo 147 de la Ley 1955 de 2019, “por la cual se expide el Plan Nacional de Desarrollo 2
estatales del orden nacional de incorporar en sus respectivos planes de accion el componente de tra
acuerdo con el mismo precepto, los proyectos estratégicos de transformacion digital se orientaran e
ciudadano y el Estado a través del Portal Unico del Estado colombiano, y empleo de politicas de se

Que por disposicion de los articulos 90, 10 y 15 del Decreto Ley 2106 de 2019 “por el cual se dicta
existentes en la administracion publica”, el Ministerio de Tecnologias de la Informacion y las Com
Digitales base y administrara el Portal Unico del Estado Colombiano. Asi mismo, se establece que

Que por disposicion del articulo 3o de la Ley 2052 de 2020, “por medio de la cual se establecen di
cumplan funciones publicas y/o administrativas, en relacion con la racionalizacion de tramites y se
Automatizacion, Digitalizacion, Cadena de tramites, Estampilla electrénica, Formulario Unico, Int
necesidad de establecer tales definiciones.

Que por mandato del articulo 50 de la Ley 2052 de 2020, las autoridades pertenecientes a la Rama
y/o administrativas, deben automatizar y digitalizar la gestion interna de los trdmites que adelanten
Funcion Pablica y el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Que segun el articulo 60 de la Ley 2052 de 2020, los tramites que se creen a partir de la expedicion
entrada en vigor de dicha ley y que no puedan realizarse totalmente en linea, se determinaran los pl
Comunicaciones.

Que para la determinacion de los lineamientos, plazos y condiciones para la digitalizacion y autom:
las entidades territoriales que no cuenten con la infraestructura tecnolégica o la conectividad requel

Que de acuerdo con lo establecido en el articulo 20, literal d) de la Ley 80 de 1989, el Archivo Gen
controlar la politica nacional de archivos, acorde con el Plan Nacional de Desarrollo y los aspectos
Sistema Nacional de Archivos”.

Que el Capitulo IV de la Ley 1437 de 2011, autoriza la utilizacion de medios electronicos en el pro
(Art. 55), el archivo electronico de documentos (Art. 56), el expediente electronico (Art. 59 modifi
autoridades (Art. 61) y la prueba de recepcion y envio de mensajes de datos (Art. 62), los cuales se
Palacios Preciado como ente rector de la politica archivistica del Estado.

Que por lo anterior, se requiere expedir los lineamientos, plazos y condiciones para la digitalizacioi

Que en cumplimiento de los articulos 30y 8o la Ley 1437 de 2011, y de lo dispuesto por el articulc
Unico del Sector Presidencia de la Republica”, este proyecto fue publicado en la sede electronica d

En mérito de lo expuesto,
DECRETA:

ARTICULO 1o. Adicionese el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario



quedara asi:
TITULO 20

CONCEPTOS, LINEAMIENTOS, PLAZOS Y CONDICIONES TECNICAS TRANSVERSALES
REALIZACION EN LINEA

Articulo 2.2.20.1. Objeto. El presente titulo reglamenta las disposiciones antitramites a que se refie
lineamientos, plazos, condiciones técnicas transversales para la digitalizacién y automatizacion de
ejercicio de los derechos de las personas y el cumplimiento de sus obligaciones para con el Estado

Articulo 2.2.20.2. Ambito de aplicacion. Seran sujetos obligados las autoridades de la Rama Ejecut
administrativas. Para los efectos del presente titulo a ellos se les dara el nombre de autoridades.

Articulo 2.2.20.3. Definiciones generales. Para efectos de lo establecido en este titulo, se tendran et

1. Automatizacion: Se refiere a la capacidad de un sistema para ejecutar una serie de tareas, de gest
seres humanos y pasan a ser ejecutadas de manera autbnoma por una magquina o un sistema de infol

2. Cadena de tramites: Conjunto de trdmites a cargo de diferentes autoridades, relacionados entre si
tramite creado o autorizado por la ley.

3. Digitalizacion: Se refiere al uso de medios digitales con intervencion humana para el desarrollo
procesamiento, almacenamiento, consulta, acceso y disposicion de datos).

4. Desmaterializacion: Es la disposicion en formato digital o electronico, de documentos fisicos pre
de cualquier situacion de hecho o de derecho de un particular, los cuales deben cumplir con el Pring

5. Estampilla electrénica: Es un documento que se emite, paga, adhiere o anula de forma electrénic
prestacion de un servicio, con arreglo a lo previsto en la ley y en las reglas territoriales sobre sujeto
recaudo, las cuales también sirven como medio de comprobacién, pues es el documento idéneo par
una prestacion de hacer en materia de impuestos.

6. Estandarizacion de trdmites: Es el proceso que desarrollan las autoridades responsables de reglar
condiciones, validaciones, formularios Gnicos y cualquier tipo de requerimiento necesario para acci
responsables de su implementacidn, sin que exista la posibilidad de incluir pasos o requisitos adicic

7. Formulario Unico: Es una herramienta para estandarizar trdmites modelo y reportes, en formato 1
diligenciar cuyo objetivo es recolectar datos para iniciar y/o ejecutar diferentes procesos por parte ¢

8. Interoperabilidad: Es la capacidad de las organizaciones para intercambiar informacién y conocil
beneficiosos, con el proposito de facilitar la entrega de servicios digitales a ciudadanos, empresas y

9. Otro Procedimiento Administrativo (OPA): Es el conjunto de requisitos, pasos o acciones dentrc
administrativas para permitir el acceso gratuito, de los ciudadanos, usuarios o grupos de interés, a |
potestativa de la entidad.

10. Racionalizacion de tramites: Es la implementacion de acciones normativas, administrativas y te
reduciendo costos de transaccion entre los particulares y el Estado.

11. Registro Publico: Es el acto a través del cual una persona natural o juridica en virtud de una obl
juridicas ante una autoridad, la cual, produce efectos juridicos respecto a sus derechos u obligacion
sistema de informacion digital o una base de datos, atendiendo las disposiciones del derecho fundai



permitir la expedicion de una constancia con la informacion alli contenida por medios digitales.

12. Reporte: Es la obligacion creada o facultada por la ley para presentar datos, informacion o doct
las autoridades, para efecto de consolidacion, analisis estadistico, monitoreo, seguimiento, evaluaci

13. Tramite: Es el conjunto de requisitos, pasos o acciones, regulados por el Estado, dentro de un p
u organismo de la administracion pablica o particular que cumple funciones publicas o administrati
autorizada por la ley.

14. Tramite Modelo: Es un tramite cuya estandarizacion esta a cargo de una autoridad administrati\
de conformidad con los lineamientos establecidos en la definicidn de estandarizacion de tramites di

Articulo 2.2.20.4. Lineamientos para digitalizacién y automatizacion de tramites (Anexo 1). Las au
contenida en el Anexo 1 del presente decreto con el fin de facilitar, agilizar y garantizar el acceso a
obligaciones, combatir la corrupcion y fomentar la competitividad.

PARAGRAFO 1o. Los lineamientos para la digitalizacion y automatizacion de tramites contenidos
determine este a través de las sucesivas versiones de cada uno de dichos documentos y previo infor
la Funcion Publica.

PARAGRAFO 20. Para garantizar la igualdad en el acceso a la administracion, las autoridades deb
sus sedes fisicas, ademas de contar con personal que apoye y guie en el tramite digital al ciudadano

Articulo 2.2.20.5. Integracidn de los lineamientos de digitalizacion y automatizacion de tramites cc
el presente decreto y en el Anexo 1 de esta misma norma, para la digitalizacion y automatizacion d
Gobierno Digital regulada en el Titulo 9, Parte 2, Libro 2, del presente decreto, y, entre otros, con |
privacidad, en el modelo de servicios ciudadanos digitales, los referidos a las sedes electronicas, ex
sefialados en la politica de racionalizacion de tramites y la guia metodoldgica para la racionalizacic

Articulo 2.2.20.6. Condiciones generales para digitalizar y automatizar los tramites existentes antes
de tramites se sujetaran a las siguientes condiciones generales en funcion del grupo de entidades en

1. Los plazos contaran a partir del dia siguiente de la publicacion en el Diario Oficial.
2. Las autoridades tendran hasta el 31 de enero de 2022, a fin de realizar las actividades de planeac

3. Las entidades territoriales podran solicitar ampliacion de los plazos o y modificacion de los line:
condiciones de conectividad, infraestructura y tecnologias requeridas y a la disponibilidad de presu

4. La digitalizacion y automatizacion en cada autoridad se llevaré a cabo de manera gradual de la si
4.1. Bloque de tramites 1: 30% de los tramites de la autoridad (de mayor prioridad).

4.2. Bloque de tramites 2: 30% de los tramites de la autoridad (de prioridad intermedia).

4.3. Bloque de tramites 3: 40% de los tramites de la autoridad (de menor prioridad).

5. Para determinar los trdmites de cada uno de los 3 bloques, cada autoridad debera adelantar un eje
el bloque 2 los tramites de prioridad intermedia y el bloque 3 los tramites de menor prioridad. El cr
afio y mayor impacto en los ciudadanos (a mayor demanda e impacto mayor prioridad).

PARAGRAFO. En caso de que una entidad cuente con tramites que generen un alto impacto presu
parametro de priorizacion adicional.



Articulo 2.2.20.7. Plazos para digitalizar y automatizar los tramites existentes antes de la entrada er
en el presente decreto dentro de los siguientes plazos:

1. Plazos para digitalizar tramites por parte de autoridades nacionales

\Grupo de entidades (segln su naturaleza juridica) HBquue 1: 30% de

Departamentos Administrativos, Ministerios, Empresas Industriales y 14 meses (Hasta f
Comerciales del Estado, sociedades de Economia Mixta, Institutos Cientificos
y Tecnolégicos

Unidades Administrativas Especiales, Superintendencias, Agencias Estatales |15 meses (Hasta n
de Naturaleza especial, Establecimientos Pablicos, Empresas de Servicios
Publicos

Empresas Sociales del Estado, Entidades de Naturaleza Juridica Especial, 22 meses (Hasta ¢
Otras Entidades de la Rama Ejecutiva

2. Plazos para automatizar tramites por parte de autoridades nacionales

\Grupo de entidades (segln su naturaleza juridica) HBquue 1: 30% ¢

Departamentos Administrativos, Ministerios, Empresas Industriales y 22 meses (Haste

Comerciales del Estado, Sociedades de Economia Mixta, Institutos Cientificos y
Tecnoldgicos

Unidades Administrativas Especiales, Superintendencias, Agencias Estatales de |23 meses (Haste
Naturaleza especial, Establecimientos Publicos, Empresas de Servicios Pablicos.

Empresas Sociales del Estado, Entidades de Naturaleza Juridica Especial, Otras |37 meses (Haste
Entidades de la Rama Ejecutiva

3. Plazos para digitalizar tramites por parte de autoridades territoriales

\Grupo de entidades (segun su naturaleza juridica) HBquue 1: 30% de

Alcaldia-Avanzado, Gobernaciones, Unidades Administrativas Especiales, 77 meses (Hasta |
Distrito Capital

Alcaldia- Basico, Alcaldia-Intermedio, Establecimientos Publicos- Avanzado, |51 meses (Hasta
Empresas Industriales y Comerciales-Avanzado, Empresas Sociales del Estado-
Avanzado, Sociedades de Economia Mixta -Avanzado, Empresas de Servicios
Publicos-Avanzado, Instituciones Universitarias, Areas Metropolitanas

Empresas Sociales del Estado-Basico, Establecimientos Publicos-Basico, 26 meses (Hasta 1
Empresas de Servicios Publicos-Béasico, Empresas Sociales del Estado-
Intermedio, Establecimientos Publicos-Intermedio, Empresas de Servicios
Publicos-Intermedio, Instituciones Prestadoras de Servicios de Salud, Otras
Entidades Descentralizadas

4. Plazos para automatizar tramites por autoridades territoriales



\Grupo de entidades (segln su naturaleza juridica) HBquue 1:30% ¢

Alcaldia-Avanzado, Gobernaciones, Unidades Administrativas Especiales, 104 meses (Hast
Distrito Capital
Alcaldia-Bésico, Alcaldia-Intermedio, 71 meses (Hasta

Establecimientos Publicos-Avanzado, Empresas Industriales y Comerciales-
Avanzado, Empresas Sociales del Estado-Avanzado, Sociedades de Economia
Mixta-Avanzado, Empresas de Servicios Publicos-Avanzado, Instituciones
Universitarias, Areas Metropolitanas

Empresas Sociales del Estado-Basico, Establecimientos Publicos-Basico, 42 meses (Hasta
Empresas de Servicios Publicos-Béasico, Empresas Sociales del Estado-
Intermedio, Establecimientos Publicos-Intermedio, Empresas de Servicios
Publicos-Intermedio, Instituciones Prestadoras de Servicios de Salud, Otras
Entidades Descentralizadas

PARAGRAFO 1o. Sin perjuicio del cumplimiento de los plazos establecidos en normas especiales
automatizar sus trdmites en un término que no supere el plazo méximo sefialado para las entidades
Tramites (SUIT).

PARAGRAFO 20. Los plazos para la implementacion de la estampilla electronica seran los estable

Articulo 2.2.20.8. Trdmites que no puedan digitalizarse o automatizarse en su totalidad. Aquellos t1
cumplen con la obligacion del articulo 50 de la Ley 2052 de 2020 cuando se encuentren digitalizad
reportar dicha cuestion.

Las autoridades podran transformar o migrar el resultado o los requisitos de tramites de otras entid:
permita.

Acrticulo 2.2.20.9. Tramites nuevos. Cuando las autoridades pretendan crear nuevos tramites, el De|
tramites creados o autorizados por la ley, solicitara a la autoridad responsable del tramite garantizai
de este.

PARAGRAFO. Aquellos tramites que por su naturaleza no puedan hacerse totalmente en linea, se |
cuando se encuentren en linea todos los pasos a realizar por los ciudadanos que sean susceptibles d

Articulo 2.2.20.10. Gestion documental, seguridad y privacidad en el proceso de digitalizacién y at
Documental Electronica de Archivos (SGDEA) asegurando que todo documento electrénico gener:
integridad, fiabilidad y disponibilidad, y, a su vez que haga parte del expediente electrénico. Las au
digitalizados y/o automatizados.

La emision, recepcion y gestion de comunicaciones, que se dé en el proceso de digitalizacion y autt
alineado con la gestion documental electronica y de archivo electronico o digital de la entidad.

Las autoridades deben generar estrategias de preservacion digital que garanticen la disponibilidad y
principios y procesos archivisticos fijados por el Archivo General de la Nacion.

PARAGRAFO 1o. En todo el proceso de digitalizacion y automatizacion se debera garantizar el cu
Informacion y las Comunicaciones.

PARAGRAFO 20. En todo el proceso de digitalizacion y automatizacion se debera garantizar el cu
las normas que la desarrollan, modifican o adicionan, y de la Ley 1712 de 2014 y las normas que la

PARAGRAFO 30. Tramites en carpeta ciudadana digital. Las autoridades deberan crear, disefiar o



carpeta ciudadana digital en los términos establecidos en el articulo 12 de la Ley 2052 de 2020. As
de carpeta ciudadana digital.

PARAGRAFO 4o. En los casos en que los sujetos obligados realicen recoleccion, procesamiento o
garantizar el debido tratamiento de dicha informacion, dichas medidas deben ser apropiadas, efecti

Articulo 2.2.20.11. Recursos. Las autoridades atenderan con cargo a su presupuesto los gastos por i
de los tramites, respetando el Marco de Gasto de Mediano Plazo.
ARTICULO 20. VIGENCIA. El presente decreto rige a partir de su publicacion en el Diario Of
de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015.
Publiquese y cimplase.
Dado en Bogota, D. C., a 24 de enero de 2022.
IVAN DUQUE MARQUEZ.
El Ministro de Hacienda y Crédito Publico,
José Manuel Restrepo Abondano.
La Ministra de Tecnologia de la Informacién y las Comunicaciones,
Carmen Ligia Valderrama Rojas.
La Ministra de Cultura,
Angélica Maria Mayolo Obregon.
El Director del Departamento Administrativo de la Funcion Pablica,
Nerio José Alvis Barranco
ANEXO 1.
GUIA DE DIGITALIZACION Y AUTOMATIZACION DE TRAMITES.
Tabla de contenido
1. Criterios generales
1.1. Objetivo
1.2. Glosario
1.3. Principios
1.3.1. Disefio centrado en el usuario
1.3.2. Mejora continua
1.3.3. Experiencia del ciudadano

1.3.4. Simplificar



1.3.5. No duplicidad

1.3.6. Agilidad

1.3.7. Seguridad y privacidad de la informacion

1.3.8. Digital por defecto

1.3.9. En linea por defecto

1.3.10. Reutilizar

1.3.11. Cooperacion

1.3.12. Gestion del conocimiento

2. Digitalizacion y automatizacion de tramites, OPA y CAIP

2.1. Transformacion digital y automatizacion de tramites, OPA y servicios de consulta de acceso a
2.1.1. Tramites y OPA totalmente digitales

2.1.2. Tramites, OPA, y servicios de consulta de acceso de informacion totalmente automatizado
2.2. Disefio centrado en el usuario

2.2.1. Comprension explicita de los usuarios

2.2.2. Los nuevos servicios gque se generen deben ser iterados

2.2.3. La experiencia de usuario debe ser completa

2.2.4. Adopcion de perspectivas y habilidades multidisciplinares

2.3. Proceso de digitalizacion /automatizacion

2.3.1. Diagrama del proceso de digitalizacién y automatizacion

2.3.2. Fase 1 - autodiagndstico

1. Establecer linea base de tramites, OPA y CAIP

2. Realizar / actualizar la planeacion general de digitalizacion y/o automatizacion de tramites, OPA
2.3.3. Fase 2 - Disefio del tramite, OPA y CAIP digitalizado / automatizado

3. Digitalizacion / automatizacion del tramite, OPA y CAIP

4. Establecer requerimientos técnicos

2.3.4. Fase 3 - Implementacion y pruebas

5. Implementacién del tramite, OPA y CAIP digital / automatizado

2.3.5. Fase 4 - Operacion del tramite, OPA y CAIP



1. Operacion del tramite, OPA y CAIP digitalizado / automatizado

2.4. Atributos de calidad

2.4.1. Usabilidad

2.4.2. Interoperabilidad

2.4.3. Disponibilidad

2.4.4. Seguridad

2.4.5. Accesibilidad

2.4.6. Neutralidad

2.4.7. Calidad de la informacion

2.5. Herramientas y técnicas para la digitalizacion de tramites, OPA 'y CAIP
2.5.1. Técnicas automatizacion

2.5.1.1. Gestion por procesos de negocio

2.5.1.2. Automatizacion de procesos digitales — DPA

2.5.1.3. Automatizacion robotica de procesos - RPA

2.5.1.4. Inteligencia artificial (Al)

2.5.1.5. Automatizacion inteligente (1A)

2.6. Otros documentos y guias de referencia

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Viceministerio de Economia Digital

Direccion de Gobierno Digital

Equipo de trabajo

Aura Maria Cifuentes - directora de gobierno digital

Arlington Fonseca Lemus - equipo de politica direccion de gobierno digital
Juan Pablo Salazar Hoyos - equipo de politica direccion de gobierno digital
Marco Emilio Sdnchez Acevedo - equipo de politica direccion de gobierno digital
Jairo Alberto Riascos Mufioz - equipo técnico de gobierno digital

Samuel Antonio Pefia Navarro - equipo técnico de gobierno digital

Francisco Javier Moreno Bustos - equipo técnico de gobierno digital



Observaciones
Version

Version 1
Junio 2021

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electrénico: gobiernodigital

Documento de Gobierno Digital

i

Este documento de la Direccién de Gobierno Digital se encuentra bajo una Licencia Creative Comi

Tabla de ilustraciones

llustracion 1. Conceptos principales

Ilustracion 2. Fases del proceso de digitalizacion / automatizacion de tramites, OPA o CAIP
lustracion 3. Proceso de digitalizacion /automatizacion

llustracion 4. Subproceso Establecer Linea base de Tramites, OPA o CAIP

llustracion 5. Subproceso de Digitalizacion / Automatizacion del Tramite

llustracion 6 Implementacion del tramite, OPA o CAIP Digitalizado /automatizado
Ilustracion 7 Operacion del tramite, OPA 'y CAIP

1. CRITERIOS GENERALES.

1.1. OBJETIVO.

Definir los aspectos técnicos minimos que se deben tener en cuenta para implementar por parte de
administrativos, OPA y consultas de acceso a informacion publica, CAIP, para facilitar, agilizar, of
Estado.

1.2. GLOSARIO.

Al partir de las definiciones dadas en el decreto que reglamenta los articulos 30., 50. y 60. de la Le’
automatizacion y digitalizacion de trdmites y su realizacion en linea, del cual este anexo hace parte

Consulta de acceso a la informacion publica, CAIP: Informacion contenida en bases de datos o rep:
autoridades a la cual puede acceder la ciudadania de manera digital, inmediata y gratuita para el eje
utilizando o no un mecanismo de autenticacion segun sea la tipologia de la informacion de que se t

Formato digital: La representacion codificada como bytes de un objeto digital, la cual define reglas
una cadena de bits y viceversa.

Otro procedimiento administrativo, OPA: Conjunto de requisitos, pasos o0 acciones dentro de un pr



que ejerce funciones administrativas para permitir el acceso gratuito de los ciudadanos, usuarios o ¢
implementacion es potestativa de la entidad<1>.

Tramite u OPA digitalizado: Tramite u OPA cuya solicitud, procesamiento, almacenamiento, consl
realiza por medios digitales de conformidad a los estandares y lineamientos definidos por MinTIC

Tramites, OPA o CAIP automatizados: Son aquellos tramites, OPA o CAIP cuya gestion al interiol
comunicaciones, sin requerir la intervencion humana.

Tramite y OPA en linea: Es el trdmite, OPA o CAIP dispuesto por una autoridad a traves de las sec
por el solicitante a través de las tecnologias de la informacion y las comunicaciones.

Usuario: Se refiere a toda persona que acude a un sujeto obligado para realizar un tramite, OPA o (
dependencias publicas.

Tramite, OPA o CAIP digitalizado o automatizado

Procesos internos asociados a Cutatn nhli- g Solicitud ¥ T Hausm
tramites, OPA, CAIP ! g3 resultados suanio
Digitalizado O

)
D)
-

Automatizado

ILUSTRACION 1. CONCEPTOS PRINCIPALES

1.3. PRINCIPIOS.

La digitalizacion y automatizacion de tramites, OPA, CAIP, se desarrollara conforme a los principi
la Constitucion Politica, 30. de la Ley 489 de 1998, 3o. de la Ley 1437 de 2011, 20. y 3o0. de la Ley
1341 de 2009, y en particular los siguientes:

1.3.1. DISENO CENTRADO EN EL USUARIO.

Este principio busca que los sujetos obligados disefien tramites, OPA o CAIP pensando en las nece
minimo esfuerzo mientras éste interactta con el Estado a través de medios digitales.

Este principio busca promover la usabilidad de un trdmite, OPA o CAIP a través de la valiosa infor

Para esto se debe partir de generar un contexto adecuado para que cualquier usuario que acceda a u
promover el disefio visual y establecer un canal de comunicacion entre el usuario y la entidad para |
identificadas.

1.3.2. MEJORA CONTINUA.

Los sujetos obligados centraran su esfuerzo en la mejora continua de los servicios prestados al usus
planificar y organizar, los procesos internos, la tecnologia y las personas, procurando mantener la e



la informacion y las comunicaciones.
1.3.3. EXPERIENCIA DEL CIUDADANO.

En el sector publico la experiencia ciudadana es el conjunto de las percepciones de un ciudadano d
para ello la articulacion de aspectos fundamentales como: el recorrido del ciudadano en el acceso a
social o participar en la gestion de la entidad; los puntos de contacto entre ciudadanos y entidades

Este principio busca que el servicio que se ofrece al ciudadano sea disefiado en forma integral en tc
que los servicios del Estado sean prestados de forma adecuada y respondan efectivamente a las nec
derechos.

Con el proposito de alcanzar el mejoramiento continuo del servicio, las autoridades deben impleme
OPA o consulta de acceso a informacion pablica, el usuario o solicitante podra retroalimentar respe
podran utilizar la. herramienta de medicion de experiencia del servicio desarrollada por el Departar

1.3.4.SIMPLIFICAR.

Simplificacion o racionalizacion de tramites corresponde a las actividades implementadas por parte
disminuir costos, tiempos, requisitos, pasos, procedimientos y procesos o mejorar canales de atenci
derechos, el ejercicio de actividades y el cumplimiento de obligaciones.

Principio que complementa lo indicado en el decreto 2106 del 2019 y en la guia metodoldgica para
pasos, actividades, documentos e informacion requeridos para atender una solicitud de un usuario.

Ademas, debe advertirse que el Decreto-Ley 019 del 2012, establece en materia de simplicidad, qu
necesaria y los requisitos que exijan a los particulares deberan ser racionales y proporcionales a los

1.3.5. NO DUPLICIDAD.
Una sola vez. Esto significa asegurar que las actividades, datos, documentos y demas requisitos del

En el caso que el mismo documento se solicite para mas de un tramite, al evitar la duplicidad, la en
expedientes de archivo e incorporando elementos descriptivos que permitan el tratamiento de los d

Conforme con el articulo 90. del Decreto-Ley 19 del 2012, se debe tener en cuenta que “cuando se
constancias, certificaciones o documentos que ya reposen en la entidad ante la cual se esta tramitan
“entidades publicas y las privadas que cumplan funciones publicas o presten servicios publicos pue
expedir los certificados de existencia y representacion legal de las personas juridicas, los certificad
las condiciones y con las seguridades requeridas que establezca el reglamento. La lectura de la info
que efectue la consulta”. Lo anterior sin perjuicio de garantizar la completitud de los expedientes d

1.3.6. AGILIDAD.

Eliminar las demoras y cuellos de botella reduciendo los tiempos de atencion y respuesta al usuaric
actividades, disposicion de la informacion y los procesos de validacion que se requieran.

1.3.7. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Busca que los sujetos obligados implementen controles de seguridad de la informacion en los sister
confidencialidad, integridad, disponibilidad y privacidad de los datos, documentos, expedientes, V (

1.3.8. DIGITAL POR DEFECTO.



Todo tramite que se cree por parte de los sujetos obligados debe nacer totalmente digital para todos
reglamenta los articulos 30., 50. y 60. de la Ley 2052 de 2020 y en el presente anexo que hace parte

1.3.9. EN LINEA POR DEFECTO.

Todo trdmite que se cree por parte de los sujetos obligados debe nacer totalmente en linea de cara ¢
reglamenta los articulos 30., 50. y 60. de la Ley 2052 de 2020 y en el presente anexo.

1.3.10. REUTILIZAR.

Los sujetos obligados deben propender por implementar soluciones de digitalizacion y/o automatiz
tramite.

1.3.11. COOPERACION.

Los sujetos obligados deben propender por la cooperacion con otros sujetos obligados, mediante la
permitan reducir costos y tiempos de implementacion.

1.3.12. GESTION DEL CONOCIMIENTO.

Los sujetos obligados deben implementar procedimientos, mecanismos y controles que permitan as
tramites, OPA y CAIP quede documentado de manera estructurada y organizada, haciendo uso de |
distribucion y uso en procesos posteriores por parte de los colaboradores; en este sentido aplican pr
de las personas de la organizacién y de la organizacién en si misma.

La gestion del conocimiento implica administrar el conocimiento tacito (intangible) y explicito (tar
resultados de gestion.

La gestion del conocimiento se ha convertido en un mecanismo para el fortalecimiento de la capaci
2. DIGITALIZACION Y AUTOMATIZACION DE TRAMITES, OPA Y CAIP.

La transformacién digital implica cambiar los métodos de trabajo tradicionales en donde la mayoric
digitalizacion y/o automatizacién de procesos y gestion de documentos electronicos, haciendo uso
digitalizacion y/o automatizacion vincula a la gestion de procesos, herramientas de digitalizacion, ¢
a fin de recorrer el camino hacia la digitalizacién y/o automatizacion de procesos asociados a los tr:
también la interoperabilidad.

2.1. TRANSFORMACION DIGITAL Y AUTOMATIZACION DE TRAMITES, OPA Y SERVIC

Los sujetos obligados deben tener en cuenta lo establecido en el anexo 5 de la Resolucion 02893 de
técnica de integracion de tramites, OPA y CAIP, al Portal Unico del Estado Colombiano www.gov
respecto a las actividades e interacciones que debe realizar el usuario. En este capitulo se complem
ejecutan las entidades, donde se procesa la solicitud realizada por el usuario, para finalmente gener:

La digitalizacion y automatizacion de tramites, OPA y CAIP debe incluir la totalidad de las activid
2.1.1. TRAMITES Y OPA TOTALMENTE DIGITALES.
Estos se dan cuando la entidad realiza por medios digitales la totalidad de las actividades internas [

En casos excepcionales pueden existir actividades que hacen parte del proceso, que por su naturale
técnicas o la toma de muestras de materiales.



2.1.2. TRAMITES, OPA, Y SERVICIOS DE CONSULTA DE ACCESO DE INFORMACION T(

Para alcanzar este nivel el tramite, OPA o CAIP, ademas de estar totalmente digitalizado, el sujeto
se realizan al interior de la entidad y que sean susceptibles de automatizar para generar la respuesta
la informacion y las comunicaciones, sin requerir la intervencion humana.

De igual manera el sujeto obligado debe propender por la ejecucion de los tramites, implementandc
manera automatica al usuario sin esperar la solicitud de grupos de interés (no por demanda) en los

2.2. DISENO CENTRADO EN EL USUARIO.

Como podra ver el lector a lo largo de esta guia, el enfoque centrado en el usuario es predominante
de politicas publicas y este tipo de guias no deberian ser la excepcion.

El capitulo no pretende ser una receta Unica, sino por el contrario busca fomentar la reflexion frente
publicas. En este sentido, a continuacion, se resaltan cuatro principios claves aplicables al proceso
lineamientos que en la materia establezcan el DAFP y MinTIC.

2.2.1. COMPRENSION EXPLICITA DE LOS USUARIOS.

Antes de comenzar el proceso de digitalizacion y automatizacion de un tramite, se deben conocer p
realizar, pero también sus contextos y realidades. Muchas veces en el sector publico se comienza p
generen reprocesos Yy se inviertan mas recursos de los necesarios.

Es importante asegurar el entendimiento de toda la diversidad de los usuarios de manera inclusiva.
contexto, escuchar de primera mano sus testimonios, para esto se recomienda hacer uso de herrami
guia de caracterizacion de ciudadanos, usuarios y grupos de interés<2>.

2.2.2. LOS NUEVOS SERVICIOS QUE SE GENEREN DEBEN SER ITERADOS.

La primera version que se tenga al momento de digitalizar y/o automatizar tramites debe ser puesta
problema. Contar con espacios donde los usuarios puedan interactuar con prototipos del tramite en
contar una version mas robusta al momento de lanzarla.

Los enfoques centrados en los usuarios no presentan procesos lineales, por el contrario, se llevan a
retroalimentan. El aprendizaje obtenido en cada ciclo debe ser usado como insumo para realizar ajt
actualizarse como resultado de lo que se va aprendiendo de los usuarios, tareas y contextos de uso

2.2.3. LA EXPERIENCIA DE USUARIO DEBE SER COMPLETA.

Muchas veces en politicas publicas se involucra al usuario solo al final del proceso para validar que
caso de que lo que se disefié no cumpla con las expectativas y necesidades de los usuarios. Para est
actitudes, experiencia y motivaciones del usuario de una forma global. El usuario es un experto en:

2.2.4. ADOPCION DE PERSPECTIVAS Y HABILIDADES MULTIDISCIPLINARES.

El desarrollo de nuevos y mejorados tramites, OPA y CAIP, debe ser un esfuerzo colaborativo que
técnicos, pero también otros especializados en disefio de interaccion, soporte al usuario, etc.

2.3. PROCESO DE DIGITALIZACION /AUTOMATIZACION.

En la actualidad, gracias a las tecnologias de la informacién y las comunicaciones, implementar un
sentido, cuanto mejor calidad tiene la informacidn, mayor es la eficacia que se consigue. Digitaliza



hacen al interior del sujeto obligado para identificar los pasos o actividades susceptibles a transforn
Para digitalizar y/o automatizar procesos asociados a tramites, OPA o CAIP, se deben considerar el
1. Los objetivos que se quieren alcanzar: deben ser concretos, ambiciosos pero alcanzables y medit
2. Los recursos que se necesitan: se requiere una definicién completa de los recursos materiales, tec
3. Los plazos que se deben cumplir: para lograr el objetivo final es necesario establecer metas.

4. Comprension completa del funcionamiento del tramite, OPA o CAIP de la entidad.

5. Identificar los documentos de archivo asociados a cada tramite, OPA o CAIP y la informacion q
él, de acuerdo con el proceso de gestion documental, la guia para la gestion de documentos y expec

6. Definir e implementar la forma y la estructura para crear, mantener, usar e incorporar al sistema
preservacion y las tecnologias que tienen que usarse en cada caso, conforme a los lineamientos dad

7. Integrar el ciclo de vida de los documentos en la gestion administrativa del tramite, OPA o CAIF
reflejar la secuencia de las actividades realizadas dentro de una misma actuacion o tramite.

8. Identificar el impacto positivo que la digitalizacion y/o automatizacion genera en la - eficacia de
9. Generar la orientacion de la entidad hacia el usuario y hacia sus objetivos y garantizar el uso de |
10. Optimizar y racionalizar el uso de los recursos tanto humanos como tecnoldgicos con criterios
11. Generar una visién mas amplia y global de la entidad y de sus relaciones internas e interaccione
12. Identificar tareas repetitivas susceptibles a ser automatizadas.

13. Identificar los componentes que se podrian reutilizar de tramites, OPA o CAIP previamente dic
14. Identificar componentes o soluciones desarrolladas por otros sujetos obligados para digitalizar

15. Documentar las lecciones aprendidas, las herramientas y nuevo conocimiento que haya sido gel
referencia en nuevos proyectos o procesos de digitalizacién/automatizacion.

Para el proceso de digitalizacion y/o automatizacion de tramites, OPA o CAIP, de manera integral

Servicios ciudadanos digitales: Teniendo en cuenta que, en la medida en la que las entidades tengai
indicado en el numeral 50. del anexo 5 de la Resolucion 2893 del 2020<2>, estas podran suplir las r
servicios ciudadanos digitales basicos, aplicados a los tramites, OPA y CAIP como se indica a cont

Servicio ciudadano de autenticacion digital<€>: a través de la vinculacion de este servicio, el sujetc
segun sea determinado.

Servicio ciudadano de interoperabilidad<2>: mecanismo a través del cual el sujeto obligado simpli
y segura con otras entidades.

Servicio ciudadano de carpeta ciudadana<%>: como parte del proceso de digitalizacion y/o automa
necesario para disponer los resultados del tramite, OPA o CAIP en la carpeta ciudadana digital y de

Marco legal regulatorio y normativo: Como un eje transversal dentro del proceso de digitalizacion
y CAIP; asi como la relacionada con la implementacién de la politica de gobierno digital y la politi



Gestion de procesos e informacion: Los sujetos obligados deben identificar las necesidades de intel
otras entidades. Asi mismo, deben identificar, disefiar, ejecutar, documentar, medir, monitorear, co
alineados con los objetivos estratégicos de la entidad, de forma que al digitalizar y/o automatizar pi
extremo, lo que se refleja en una eficiencia administrativa y mejores resultados en la prestacion de

Gestion documental y de datos: Las entidades deben implementar mecanismos que les permitan rez
de los mismos, incorporandolos al sistema de gestion de documentos electrénicos de archivo, SGD

A su vez, se debe tener en cuenta las politicas para el intercambio de documentos entre entidades y
OPA o CAIP debera atender la Politica de Gestion Documental de acuerdo con lo establecido por €

Tecnologia y sistemas de informacion: El sujeto obligado debe definir la arquitectura requerida par
informacidn del usuario (Solicitud), Sistemas de informacion que permiten el procesamiento de los
(Almacenamiento y preservacion), intercambio de informacion interna y externa (Interoperabilidad
estar alineada con el Marco de referencia de Arquitectura Empresarial<1> y las iniciativas de digite

Personas, capacidad y cultura: Es necesario que los sujetos obligados vinculen durante todo el proc
propdsito de atender expectativas y desarrollar una cultura que facilite la implementacion, apropiac

Para el desarrollo e implementacion de tramites, OPA o CAIP digitalizados y/o automatizados, el s
los factores que la impactaran incluyendo la cultura, personas y recursos, en tal sentido, la entidad ¢

— Planificacion del cambio

— Implementacion del cambio

— Evaluacién y seguimiento del cambio

— Estrategias de sensibilizacion, capacitacion, formacion y fortalecimiento de capacidades y compe

A su vez la gestion del cambio de los sujetos obligados, deben estar articulada o alineada con los pi
fortalezcan las actividades de desarrollo e implementacion del servicio.

Otros aspectos a tener en cuenta: en el proceso de digitalizacion y/o automatizacién de tramites, OF
La integracion del sistema de gestion teniendo en cuenta todos los procesos y actividades de la ent
El compromiso y apoyo por parte de la alta direccion de la entidad.

Hay que asegurar que los sistemas de informacion para digitalizacion y/o automatizacion de tramit
centro de la interaccion con la entidad.

Determinar los documentos generados de cada tramite, OPA o CAIP, que testimonien las actividac
del riesgo que implica su ausencia.

Para el desarrollo de los sistemas de informacion y herramientas requeridas para la digitalizacion y
adaptar modelos probados conforme a las necesidades y caracteristicas propias de la entidad, tenier

Es importante tener en cuenta que en los procesos para la digitalizacion y/o automatizacion de tram
gestion documental y el intercambio de informacion en los sujetos obligados, siempre orientado a ¢

2.3.1. DIAGRAMA DEL PROCESO DE DIGITALIZACION Y AUTOMATIZACION.



A continuacion, se presenta el diagrama del proceso para llevar a cabo la digitalizacion y/o automa

PROCESO DE DIGITALIZACION AUTOMATIZACION DE TRAMITES, OPA o CAIP
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lustracion 2. Fases del proceso de digitalizacion / automatizacion de tramites, OPA o CAIP.
2.3.2. FASE 1 - AUTODIAGNOSTICO.

En esta fase se busca establecer la linea base, es decir, contar con el inventario de tramites, OPA 0
grupos o bloques de tramites de acuerdo con lo establecido en el articulo 2.2.20.7 del Decreto 1078
establecidos, y formular la planeacién general de digitalizacion y/o automatizacién a alto nivel con

Este autodiagnostico debe involucrar activamente todas las areas o dependencias que tienen alguna
produce, transforma o almacena mediante el trdmite, OPA o CAIP. Las areas o dependencias son q
CAIP y pueden ofrecer valiosas ideas para su identificacion y posterior digitalizacion y/o automatiz
identificar necesidades y oportunidades de mejora de los tramites, OPA o CAIP que no se encuentr

Cabe resaltar que las iniciativas o proyectos de digitalizacion y/o automatizacion de tramites, OPA
entidad, de forma que estos esfuerzos se encuentren alineados con la estrategia institucional. Asi m
de obtencion, eliminacion de la presencialidad de los ciudadanos en las oficinas, posibilidad de pagc
estrategia de racionalizacion del plan anticorrupcion y de atencion al ciudadano.
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Iustracion 3. Proceso de digitalizacion /automatizacion.
2.3.2.1. ESTABLECER LINEA BASE DE TRAMITES, OPA Y CAIP.

Las instituciones estatales prestan una variada oferta institucional de tramites, OPA o CAIP al usua
suministre un listado de dichos procesos es de vital importancia para establecer un esquema de trab
publico objetivo.



]

1. Obtener Listade de trimites,
?Ef%w;'-waaﬁﬁ de 23.2.1.2 Estatvecer y OFA Y CAIP
trémites, P4 y aplicar los criterics de priorizades
CAIP priorizacian de trémites,
OPAy CAP 3 D/A _

2.3 .2.1 Establecer linea base

llustracion 4. Subproceso establecer linea base de tramites, OPA o CAIP.
2.3.2.1.1. OBTENER EL INVENTARIO DE TRAMITES, OPA Y CAIP.

Como insumo se debe utilizar el inventario de tramites que debe estar registrado en el sistema Unic
Todos los trdmites de las entidades deben estar inscritos en el SUIT y contar con su respectiva valic
al ciudadano del Departamento Administrativo de la Funcion Pablica, cuenta con guias, matrices y

En caso de que un tramite no se encuentre registrado en el SUIT, se debe establecer su origen legal
el numeral 2 del articulo 1 de la Ley 962 de 2005, modificado por el articulo 39 del Decreto Ley 01
normativa vigente.

La racionalizacion de tramites permite aumentar la eficacia y eficiencia administrativa de las entide
con base en el criterio de 'volumen de solicitudes’, quien determinara el orden y prioridad en que se
importante establecer si en la actualidad los procesos asociados a estos cuentan con alguin nivel de

Los procesos de racionalizacion con respecto a los de digitalizacion y/o automatizacion no son exc!
de acciones normativas, administrativas y tecnologicas, que faciliten a los usuarios su interaccion ¢
presencialmente a una entidad para acceder a la oferta institucional; las acciones relacionadas con ¢
constituiran en acciones de racionalizacion de tramites.

Aguellas acciones relacionadas con la digitalizacion y/o automatizacion que no representen un ben
no se consideran acciones de racionalizacion de tramites.

Independientemente si la motivacion inicial es racionalizar o digitalizar y/o automatizar, son accior
refinar el tramite, OPA o CAIP, y para una buena racionalizacion se deben considerar los cambios .
digitalizacion y/o automatizacion como una forma de optimizar el trdmite, OPA o CAIP y facilitar

Los procesos de racionalizacion demandan tiempo y recursos; dentro del establecimiento de la line
ha sido revisado, si se ha analizado la modificacidn, si se ha implementado parcialmente o si el trar
plan de trabajo se debe incluir las acciones de racionalizacidn pertinentes al tramite, preferiblement

2.3.2.1.2. ESTABLECER LOS TRAMITES, OPA Y CAIP PARA DIGITALIZAR Y/O AUTOMA

Los procesos de digitalizacion y/o automatizacién demandan actividades y recursos que deben orge
solicitudes. Si bien las entidades dentro del SUIT cuentan con una priorizacion sugerida calculada «
particular por lo que se debe realizar una priorizacion utilizando el criterio de “mayor volumen de ¢

Para priorizar la digitalizacion y/o automatizacion de tramites, OPA o CAIP se debe tener en cuent



desde enero 10. a diciembre 31.
Realizar la priorizacion de los tramites, OPA o CAIP para digitalizar y/o automatizar
La priorizacion permite enfocar los esfuerzos en los tramites, OPA o CAIP gue tengan mayor volul

El resultado esta dado por la suma aritmética de los resultados de evaluacién de cada tramite, OPA
puntaje obtenido siendo los mas solicitados, lo primeros en iniciar el proceso de digitalizacion y/o

Una vez realizada la priorizacion de los tramites, OPA y CAIP para digitalizar y/o automatizar, se ¢
porcentajes establecidos en el articulo 2.2.20.7 del Decreto 1078 de 2015, y se define el listado de t
resultado es el listado de tramites, OPA y CAIP priorizados. Los no intervenidos en el ciclo actual
/digitalizacion.

2.3.2.2. REALIZAR/ACTUALIZAR LA PLANEACION GENERAL DE DIGITALIZACION Y/C

Con el listado priorizado se establece el orden de trabajo para la digitalizacion y/o automatizacion,
conforme a los porcentajes establecidos en el articulo 2.2.20.7 del Decreto 1078 de 2015, donde se
CAIP.

El detalle de actividades para la implementacion de cada uno de los trdmites, OPA o CAIP, que se
implementacién, el cual debe estar alineado con el plan de accion de que trata articulo 74 de la Ley

2.3.3. FASE 2 - DISENO DEL TRAMITE, OPA Y CAIP DIGITALIZADO/AUTOMATIZADO.

En esta fase, para cada uno de los trdmites priorizados para digitalizar y/o automatizar. Se debe rea
como los grupos de interés a los que va dirigido, los canales sobre los cuales se brindara el tramite,
interacciones necesarias tanto internas como externas, el proceso asociado al tramite, OPA o CAIP
CAIP, documentos y metadatos, asi como también elaborar tos requerimientos técnicos. realizar ur
y generar el cronograma de implementacion para cada uno de ellos. Asi pues, mientras la planeacic
implementacién es particular de cada tramite intervenido, permitiendo poder trabajar de forma pare

El plan de implementacién debe estar articulado con las iniciativas y proyectos de los planes de la
2.3.3.1. DIGITALIZACION/AUTOMATIZACION DEL TRAMITE, OPA Y CAIP.

Este proceso se realiza de forma iterativa, siguiendo el orden de prioridad y alcance de las actividac
cuenta con recursos disponibles se podria trabajar de forma paralela dos 0 mas tramites. OPA o CA
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Ilustracion 5. Subproceso de digitalizacion/automatizacion del tramite.
2.3.3.1.1. IDENTIFICAR LOS GRUPOS DE INTERES PARA EL TRAMITE, OPA Y CAIP.

Un interesado o grupo de interés es un individuo, grupo u organizacién que es impactada directa o
expectativa sobre el tramite, OPA o CAIP que debe ser atendida.

Los grupos de interés para un tramite, OPA o CAIP se pueden catalogar asi:
Usuarios del tramite, OPA o CAIP: ciudadanos, extranjeros, organizaciones e instituciones o depe
Entidades que interacttan durante o con el resultado del tramite, OPA o CAIP, ya sea que provee ¢

Entes que controlan el tramite, OPA o CAIP.

La interaccion con estos grupos de interés permitira identificar las oportunidades de mejora en los 1
o CAIP digitalizado y/o automatizado que pueda ser probado. Se deben promover espacios de disct
de tomar decisiones acertadas con relacion a la transformacion de tramites, OPA o CAIP.

2.3.3.1.2. ESTABLECER CANALES DIGITALES POR LOS CUALES SE OFRECERA EL TRA
Digitalizacion para mejorar la eficiencia, cobertura, calidad y oportunidad en la entrega del servicic

Con el proposito de mejorar la cobertura y calidad del tramite, OPA o CAIP, hacerlo eficiente y me
a brindar el tramite, OPA o CAIP, por ejemplo, a través del portal Gnico del Estado colombiano wv
sociales<14>, entre otros, y los horarios de atencion para cada uno.

Es importante resaltar conforme a la caracterizacion de usuarios, que se debe considerar la generac
los grupos de usuarios, incluyendo a aquellos de tercera edad y bajo conocimiento en sistemas de ir

2.3.3.1.3. DOCUMENTAR MODELO, REGLAS DE NEGOCIO Y RESULTADOS ESPERADO!
DIGITAL/AUTOMATIZADO).

En este punto se busca que el sujeto obligado establezca como espera que el tramite, OPA o CAIP «
aspectos como, las expectativas de los usuarios y el valor que se desea generar con la transformacic
asi como los requisitos principales, la mejora de la experiencia que se pretende brindar al usuario, €
identificacion de los pasos del proceso del tramite, OPA o CAIP susceptibles a la digitalizacion y/c



su operacion.

Procesos susceptibles de digitalizacion y/o automatizacion

En cuanto a aquellos pasos, fases o tareas que son susceptibles a digitalizacion y/o automatizacion,
Repetitivas y operativas.

Que no requieren toma de decisiones.

Manuales.

Que requieren impresion o uso de papel.

Que demandan mucho tiempo.

Susceptibles a errores humanos.

Documentar reglas de negocio para tener en cuenta y que afectan el trdmite, OPA o CAIP

Estos cinco puntos nos ayudan a identificar las reglas de negocio para dar solucion a un problema:

Es repetitiva: decisiones que se toman dia a dia en la organizacion.

Es objetiva: decisiones tomadas con base a parametros objetivos y que se aplican de manera gener:
Es determinista: al aplicar la regla con las mismas entradas se obtiene las mismas salidas.

Es operacional: decisiones que se toman dia a dia en tiempo real y estan asociadas a la operativida

Es un punto unico de determinacién: la decision se toma de forma centralizada y, por lo tanto, gob
cuerpo colegiado.

Con esto en mente se pueden identificar las reglas de negocio que afectan al trdmite, OPA o CAIP-
- Reglas que afectan el entorno del tramite, OPA o CAIP: arquitectura, servicios, bus de servicios, |
- Reglas organizacionales: documentacion especifica, controles internos y requisitos especificos de
- Reglas normativas: temas regulatorios que debe cumplir el tramite, OPA o CAIP: decretos, acuer:
- Reglas éticas: informacion sensible, identidad de género, entre otros.

2.3.3.1.4. IDENTIFICAR Y ANALIZAR INTERACCIONES INTERNAS.

A partir de los requisitos legales del tramite, OPA o CAIP y el disefio de los procesos internos de ¢
documentos e informacion que provee la misma entidad y que es necesaria para procesar la solicitu
definidos en esta guia.

Identificar el area duefia o responsable de proveer los documentos y/o informacion requerida, comc
y/o medios en que esta disponible, nivel de confidencialidad y privacidad definido, tablas de retenc
estado actual de cumplimiento de los atributos de calidad y seguridad de esta informacion, y demas

Lo anterior como insumo para analizar alternativas de simplificacion y digitalizacion de estos flujo
proceso de manera digital.



Durante el disefio de los mecanismos y herramientas para realizar tramite, OPA o CAIP digitalizad
correspondientes, asegurando que en la implementacion, los flujos internos de documentos e inforr
o dependencias identificadas desde las etapas tempranas del proceso de digitalizacién y/o automati.
existentes o desarrollo de nuevas funcionalidades.

2.3.3.1.5. IDENTIFICAR Y ANALIZAR INTERACCIONES EXTERNAS.

Con base en los requisitos legales y el disefio del tramite, OPA o CAIP se deben identificar los doc
pero previos a la respuesta. Con base en esto, el sujeto obligado debe verificar de estos documentos
documentos requeridos al usuario cuales corresponden a otras entidades de acuerdo con la compete

Con base en lo anterior, se debe coordinar con cada una de las entidades externas generadoras de e
informacion (Interoperabilidad), para este proceso se deben tener en cuenta los lineamientos de Ler
esto con el proposito de evitar pedir nuevamente la informacion con la que ya se cuenta del usuario

El dominio semantico del marco de interoperabilidad dispuesto por MinTIC<1Z> permite garantiza
mismo para todas las partes interesadas. De igual manera, permite que las entidades del Estado colt

El lenguaje comdn de intercambio de informacion es el estandar nacional definido y administrado §
intercambio de informacion entre las entidades publicas con el proposito de mejorar los servicios d
eficiencia del Estado<18>,

Para los casos en los cuales el tramite, OPA o CAIP tiene costo por parte de los usuarios, se deben
las politicas de cada entidad.

2.3.3.1.6. IDENTIFICAR LOS COMPONENTES Y FLUJOS DE INFORMACION INTERNOS.

Se deben establecer los componentes de informacidn y sus flujos internos que se requieran e identi
informacidn al usuario, sino obtenerla del sistema de informacion respectivo, a través de un mecan
formatos, protocolos, canales de intercambio y esquemas de almacenamiento y recuperacién de inf
tramite, OPA o CAIP.

2.3.3.1.7. ANALIZAR Y REDISENAR LOS PROCESOS DIGITALES DEL TRAMITE, OPA Y (

En este punto se debe hacer uso de la documentacién actual del proceso asociado al tramite, OPA ¢
como insumo los analisis realizados en las etapas inmediatamente anteriores, se busca que el sujetc
después de haber sido transformado hacia la digitalizacién y/o automatizacion.

Se debe establecer aquellas tareas o actividades del proceso del tramite, OPA o CAIP que van a ser
informacidn candidato si se cuenta con él, documentar las salidas y entradas para cada una de las a
cada actividad.

2.3.3.1.7.1. DIGITALIZAR Y AUTOMATIZAR ACTIVIDADES Y CONTROLES.
Dada la importancia de controlar el proceso asociado al tramite, OPA o CAIP, también se debe idel
2.3.3.1.7.2. IDENTIFICAR CAPACIDADES Y COMPETENCIAS NECESARIAS PARA VIABIL

Es fundamental que se identifique cuales son las capacidades que a nivel institucional que se deber
y/o automatizado, adicionalmente es importante que se definan aquellas competencias con las que |
digitalizado y/o automatizado de manera armdnica, evitando asi traumas en la prestacion de este.

El sujeto obligado debe reducir las brechas que le impidan avanzar de manera agil y estructurada er



institucionales, competencias del talento humano, elementos tecnol6gicos y aspectos legales o norr
que se pretende transformar.

2.3.3.1.7.3. GESTION DOCUMENTAL.

Se deben determinar los elementos que garantizan las caracteristicas de autenticidad, integridad, fie
cada tramite, OPA o CAIP, dando cumplimiento a lo establecido en el programa de gestion documi

— Determinar los diferentes tipos de documentos que hacen parte del tramite, OPA o CAIP.

— Definir los diferentes elementos que conforman la estructura de los documentos (contenido, datos
— Definir las actividades de creacion, recepcion, produccion y organizacion de la informacion y los
— Definir los elementos para los formatos digitales y formularios electronicos dispuestos en el tram
— Definir las actividades para la conformacion de expedientes electronicos y cuando proceda exped
— Definir tos requisitos de consulta y acceso a los documentos y expedientes.

— Definir las condiciones de los documentos y expedientes para garantizar la preservacion digital a

— Determinar las tareas o actividades que requieran para que el sistema de gestién de documentos e
archivistico de los documentos que hacen parte del tramite OPA y CAIP digitalizado y/o automatiz

— Se requiere de la participacion activa de los lideres o responsables de gestion documental en las ¢
politicas en materia de gestion de documentos bajo los parametros establecidos por el Archivo Gen

2.3.3.2. ESTABLECER REQUERIMIENTOS TECNICOS.

A continuacion, se describen algunos aspectos que se deben tener en cuenta en la elaboracién de lo
y/o automatizar.

2.3.3.2.1. DEFINIR REQUERIMIENTOS DEL TRAMITE, OPA O CAIP A DIGITALIZAR O Al

El proceso de digitalizacion y/o automatizacion de tramites, OPA o CAIP, contiene un componente
modulos o inclusive la adquisicion de nuevas aplicaciones y/o sistemas de informacion. EI marco d
soporten de forma adecuada los procesos y procedimientos de la entidad para ofrecer mejores servi

La digitalizacion de cara al usuario puede facilitar la interaccion con el Estado, sin embargo, al inte
procesos, eliminando los procesos manuales y reduciendo la intervencion humana.

Teniendo en cuenta la particularidad de cada tramite, OPA o CAIP, se debe realizar un ejercicio de
digitalizacion y/o automatizacion a implementar, e identificar si el sujeto obligado cuenta con siste
automatizar, y realizar el analisis de la adopcion o desarrollo de un sistema de informacién que lo s

Una vez se hayan identificado las acciones de mejora en su estrategia de racionalizacion de tramite
sistema que se va a adecuar y/o implementar para habilitar su digitalizacion y/o automatizacion, a ¢
definicidn de los requerimientos, considerando los grupos de interés y las expectativas que para cac

2.3.3.2.1.1. REQUERIMIENTOS FUNCIONALES.

Un requerimiento funcional define una funcion del sistema de software o sus componentes. Para es
deben tener los sistemas que administraran los tramites, OPA o CAIP.



A continuacion, enumeran algunos de los aspectos que se deben tener en cuenta para definir los rec
OPA o CAIP. Describir la manera con la cual el sistema:

- Identificacidn de actores que participaran en el tramite, OPA o CAIP.

- Identificar los escenarios.

- Da cumplimiento a los aspectos y requisitos legales relacionados con el tramite, OPA o CAIP que
- Atiende las necesidades y expectativas de los grupos de interés (usuarios, otras entidades, entes dt
- Priorizar y viabilizar las actividades que son susceptibles de digitalizacién y/o automatizacion, tet

- Priorizar y viabilizar la generacion de documentos en formatos digitales, a través de los mecanisn
Nacion.

- Establecer mecanismos digitales o automaticos para operar los flujos de informacion o documentc

- Establecer mecanismos digitales o automaticos para operar los flujos de informacion o documentt
exposicion.

- Establecer los mecanismos necesarios para vincular los documentos resultantes de los tramites, O
con lo determinado en el modelo de requisitos para la gestién de documentos electronicos de archiy
documentos de acuerdo con la politica de gestion documental definida por la entidad.

2.3.3.2.1.2. REQUERIMIENTOS NO FUNCIONALES.

Los requerimientos no se refieren directamente a las funciones especificas que entrega el sistema, s
capacidad de almacenamiento. De forma alternativa, definen las restricciones del sistema como la ¢
interfaz del sistema que soporta los tramites, OPA o CAIP.

Los sistemas de informacion y/o aplicaciones deben asegurar la preservacion de la informacion, do
cumplimiento de criterios de calidad como los siguientes:

- Los sistemas de informacion deben ser interoperables y permitir la exposicion y consumo de infol
- Deben ser transaccionales para poder brindar respuestas en tiempo real a las solicitudes que se gel
- Deben estar disponibles para cumplir con los tiempos de respuestas adecuados de acuerdo con la
- Deben ser escalables para adaptarse al crecimiento continuo de transacciones y usuarios.

- Deben ser tolerantes a fallos.

- Deben preservar la confidencialidad, integridad y autenticidad de la informacion de acuerdo con ¢
- Deben cumplir con los requisitos de usabilidad y accesibilidad.

- Dar cumplimiento a los aspectos y requisitos legales relacionados con el tramite, OPA o CAIP qu

- Deben asegurar la preservacion de la informacion, documentos y expedientes de conformidad cor
para a gestion de documentos electronicos.

2.3.3.2.2. ESTABLECER ALCANCE Y DISENO DE LOS SISTEMAS PARA DIGITALIZAR/AI



Teniendo la identificacion de los sistemas de informacion requeridos y sus requisitos técnicos de ir
trabajo principales y secundarios.

Se deben establecer trazas de los intercambios entre sistemas que permitan monitorear y auditar los

Con el fin de lograr la automatizacion de procesos que intenta superar restricciones fisicas en un tré
automatizacion de procesos como metodologias BPMS (Business Process Management Suite) o int

Identificar alternativas para digitalizar o automatizar el tramite, OPA y CAIP

Realizar un analisis de las herramientas y/o sistemas necesarios respecto a su disponibilidad de uso
considerar sistemas existentes, sistemas disponibles en el mercado y desarrollo a la medida.

2.3.3.2.3. IDENTIFICAR SI CUENTA CON SISTEMAS DE INFORMACION QUE SOPORTAN
CAIP (ACTUALES Y NUEVOS).

Con base en los requerimientos funcionales y no funcionales planteados, se debe identificar si el su
funcionalidades y atributos de calidad descritos en la seccién: 2.4. Atributos de calidad.

De no contar con los sistemas de informacion necesarios para dar cumplimiento a los requerimient
puedan suplir esas necesidades; de lo contrario, si dada la naturaleza del tramite, OPA o CAIP, este
informacion disponibles en el mercado o la personalizacion de esos sistemas de informacion requie
alternativa de desarrollar un sistema de informacion a la medida.

Establecer los requerimientos de infraestructura para la operacion del tramite, OPA o CAIP digitali

Después de la identificacion de las soluciones que haran parte de la arquitectura del tramite, OPA ¢
gestionar su plan de adquisicién segun el cumplimiento de los requisitos informaticos que soporten

2.3.3.2.4. DISENAR/REFINAR ARQUITECTURA DEL TRAMITE, OPA Y CAIP A DIGITALIZ

Se debe disefar en el caso de que no exista o refinar, si existe, la arquitectura necesaria para soport
de elementos con que cuente el sujeto obligado que pueden estar soportando otros tramites, OPA o
respetando los atributos de calidad de la seccion 2.4.

En importante resaltar que segdn lineamiento del MRAE<2L>, se debe evaluar como primera opcior
tecnoldgica haciendo uso de la nube (publica, privada o hibrida), para atender las necesidades de la

2.3.3.2.5. VALIDAR QUE LA ARQUITECTURA DE LA ENTIDAD SOPORTA LA ARQUITEC
En este punto, se debe validar si la arquitectura propuesta para el tramite, OPA o CAIP cumple con

En caso de no cumplir con algunos de los elementos establecidos en la arquitectura de la entidad, s
sean consistentes, articuladas, y se reduzca el riesgo en la implementacion. Para ello el proceso se r
iniciar un nuevo ciclo que permita la correcta validacion de la arquitectura de la entidad.

Actualizar repositorio de la arquitectura del tramite, OPA y CAIP

Toda vez que existan cambios en la arquitectura inicial estos deben de ser documentados, versionar
real y brindar un mejor mantenimiento, refinacién y/o evolucién de la AE.

2.3.3.2.6. ELABORAR CRONOGRAMA DE IMPLEMENTACION.

La implementacion de la digitalizacién y/o automatizacion del tramite, OPA o CAIP, ademas del u



mismo uso de las herramientas, asi pues, tiene un impacto en el uso tanto de funcionarios como de

Ademas, el establecer los componentes en la infraestructura, la puesta a punto de los sistemas de in
o CAIP, la gestion documental y de datos, el cumplimiento del marco legal, regulatorio y normativ
capacitacion / formacion que permita a los diversos usuarios una transicién a los cambios que origi

Cuando sea requerido contar con acuerdos, permisos, contratos, ajustes normativos y otros actos ac
considerar los tiempos de ejecucion de las mismas en los cronogramas, para que en la ejecucion de

Es importante determinar actividades de control asociadas a la obtencion de componentes que se de
la materializacion de dichos recursos. Los componentes desarrollados y/o adquiridos deben de som
se realizan en la implementacion del trdmite, OPA o CAIP.

Se debe considerar la realizacion un plan de riesgos que permita evaluar riesgos asociados a la imp

Toda vez que la digitalizacion y automatizacion son formas de racionalizacion tecnoldgica, si come
de transaccidn, las acciones asociadas deben hacer parte de la estrategia anual de racionalizacion er
deben estar consideradas en el plan estratégico de tecnologias de la informacion, PETI.

La implementacion de los planes debe considerar los plazos establecidos en el articulo (2.2.20.7) di
2.3.4. FASE 3 - IMPLEMENTACION Y PRUEBAS.
2.3.4.1. IMPLEMENTACION DEL TRAMITE, OPA Y CAIP DIGITAL/AUTOMATIZADO.

En esta fase se debe materializar el cronograma de implementacion producto de la fase anterior, pa
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llustracion 6. Implementacion del tramite, OPA o CAIP digitalizado/automatizado.
2.3.4.1.1. IMPLEMENTACION DEL TRAMITE, OPA Y CAIP DIGITALIZADO Y/O AUTOMA

Se debe ejecutar el cronograma de implementacion y realizar las acciones necesarias para materiali
analizados en la fase 2 del proceso de digitalizacién y/o automatizacion de tramites, OPA o CAIP,

uso de los servicios ciudadanos digitales disponibles, dar cumplimiento al marco legal, regulatorio
realizar el refinamiento y la gestion de los procesos asociados al tramite, OPA o CAIP, implemente
internos como externos, disponer de la infraestructura necesaria y validar que la implementacion re

Ademas, respecto a la interaccion con los usuarios, se deben ejecutar los planes de capacitacion o f
facilitar la transicion hacia la transformacion digital del tramite, OPA o CAIP.

2.3.4.1.2. IMPLEMENTAR LOS COMPONENTES DE SOFTWARE DE ACUERDO CON EL D

En este paso teniendo a disposicion los componentes necesarios para la implementacion de la digit:



entidad, se procede a la instalacion de los componentes, su parametrizacion, la implementacién de
y privacidad de informacion, MSP1<22>,

Implementar los componentes de plataforma requeridos para la operacion.

La implementacion de componentes de plataforma se presenta en los tramites, OPA o CAIP en los
y no administrados por el sujeto obligado. Al ser componentes externos deben ser implementados k

Las integraciones, servicios de infraestructura de nube privada o publica, componentes externos y «
disponibles y su desempefio debe ser monitoreado y evaluado segun el acuerdo de nivel de servicio

2.3.4.1.3. COORDINAR CON LAS PARTES INTERESADAS LA IMPLEMENTACION DE

En este punto es de importancia realizar la articulacion con todos las partes interesadas, tanto interr
de algunos de los componentes de la solucion que soporta el tramite, OPA o CAIP digitalizado y/o
sujeto obligado, asi como también los acuerdos necesarios con otras entidades para poder interoper

Adicionalmente se debe desarrollar los planes de capacitacion o formacion, los cuales también se d
generar o fortalecer las competencias en los servidores publicos, en virtud de la necesidad de opera
y/o automatizacion.

De las partes interesadas, es de especial importancia el mantener informados, en los espacios destir
2.3.4.1.4. INTEGRACION A GOV.CO.

Se debe realizar la integracion del tramite, OPA o CAIP digitalizado y/o automatizado con el porta
Resolucion 2893 de 2020<22> expedida por el Ministerio de Tecnologias de la Informacion y las Cc

2.3.4.1.5. EJECUCION DE PRUEBAS FUNCIONALES, DE CARGA Y DE VULNERABILIDAI

Es fundamental realizar en un ambiente de pruebas o QA, las pruebas necesarias para asegurar que
que se presenten, asi como también realizar pruebas de carga para garantizar la disponibilidad del t

De igual manera se deben llevar a cabo los analisis de vulnerabilidad y hacking ético, y tomar las i
de la informacidn en todas las fases del ciclo de vida del tramite, OPA o CAIP y dar cumplimiento

En la fase de pruebas se debe involucrar todas las areas que vayan a interactuar con los nuevos prox
informacion. Esto permitira identificar si la informacion que fluye o se genera a través del tramite,
completitud requerida.

2.3.4.1.6. PUESTA EN PRODUCCION.

En este punto se debe garantizar que se cuenta con la infraestructura necesaria en ambiente de prod
garantizando su disponibilidad a pesar de las fluctuaciones en su demanda.

Se sugiere como primera opcion hacer uso de servicios de infraestructura tecnoldgica basados en ni
haciendo uso de los acuerdos marco de precios<22> para optimizar el uso de los recursos publicos.

Adicionalmente se deben ejecutar actividades tendientes a lograr la estabilizacidn del sistema en ar
identificacion de aspectos a mejorar en el sistema recientemente implementado, relacionados con te
ser implementados de manera agil a fin de asegurar que el tramite, OPA o CAIP digitalizado y/o aL

2.3.5. FASE 4 - OPERACION DEL TRAMITE, OPA Y CAIP.



En esta fase el tramite, OPA o CAIP digitalizado o automatizado entra en operacion, sin embargo,
eficiencia, uso y desemperio, entre otros, con el fin de identificar oportunidades de mejora y realiza
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llustracién 7. Operacion del trdmite, OPA 'y CAIP.
2.3.5.1. OPERACION DEL TRAMITE, OPA Y CAIP DIGITALIZADO/AUTOMATIZADO.

En esta fase, el tramite, OPA o CAIP digitalizado y/o automatizado ha sido implementado y se enc
tiene el uso esperado y cumple con las expectativas de la ciudadania y de la entidad, razén por la ct
tiempos de ejecucion, porcentaje de usuarios que terminan el tramite, OPA o CAIP o que desisten ¢

Por otra parte, es de vital importancia realizar la adecuada comunicacion a todas las partes interesa
o CAIP digitalizado y/o automatizado.

2.3.5.1.1. MONITOREO Y CONTROL DE TRAMITE, OPA Y CAIP.
Meétricas e indicadores de la disponibilidad y eficiencia del proceso digital/automatizado

Se debe establecer las métricas o indicadores para medir y hacer seguimiento a la disponibilidad de
con el registro de las acciones realizadas por los usuarios y de los errores en procesamiento, asi con

2.3.5.1.2. RECOLECTAR INFORMACION DE USO Y DESEMPENO EN LA OPERACION DE

Dada la importancia de entender el uso y desempefio del trdmite, OPA o CAIP digitalizado y/o autc
implementacion de un tablero de control para facilitar el monitoreo de los indicadores definidos. El
uso del sistema de informacion que el sujeto obligado considere méas apropiada para ese fin.

2.3.5.1.3. ITERAR CICLO DE MEJORA CONTINUA.

Con la informacién recolectada sobre el tramite, OPA o CAIP digitalizado y/o automatizado, es po
planear la implementacion de las mejoras, con las cuales se busca optimizar los tiempos de ejecuci
OPA o CAIP, aumentar el nivel de digitalizacion o automatizacion del tramite, OPA o CAIP, mejo

Los procesos centrados en los usuarios, como es el caso de este que se propone en esta guia, No son
aqui es a probar, aprender y adaptarse de manera que cada vez se ajusten mejor las soluciones a las
quienes hacen uso y se benefician de los tramites, OPA o CAIP digitalizados y/o automatizados qu

2.3.5.1.4. OTROS ASPECTOS PARA TENER EN CUENTA.

Aunque sobrepasan el alcance de esta guia de forma complementaria se recomienda investigar y ap
/automatizacion del tramite, OPA o CAIP.



— Gestidn del cambio y cultura de la organizacion.

— Requisitos legales relacionados con el TT y SS a digitalizar/automatizar.
— Marco de referencia de arquitectura, MRAE.

— Buenas précticas en la gestion de proyectos.

— Buenas précticas de gobierno de TI.

— Buenas précticas de gestion de riesgos.

— Politica de racionalizacion de tramites.

— Simplificacién de procesos.

Adicional a lo anterior, para efectos de dar cumplimiento a los plazos definidos en el articulo 2.2.2
transformacion digital del municipio en el que se encuentre clasificado el sujeto obligado, como se

Avanzado: entidades que se encuentran en alguno de los 124 municipios con mayores niveles de:
Ingresos municipales
NUmero de habitantes
Porcentaje de hogares con acceso a internet
Densidad poblacional
Puntaje en indice de desempefio institucional
Puntaje en indice de desempefio fiscal
Intermedio: entidades que se encuentran en alguno de los 416 municipios con niveles intermedios ¢
Ingresos municipales
NUmero de habitantes
Porcentaje de hogares con acceso a internet
Densidad poblacional
Puntaje en indice de desempefio institucional
Puntaje en indice de desempefio fiscal
Basico: entidades que se encuentra n en alguno de los 561 municipios con bajos niveles de:
Ingresos municipales
NUmero de habitantes
Porcentaje de hogares con acceso a internet

Densidad poblacional



Puntaje en indice de desempefio institucional
Puntaje en indice de desempefio fiscal

La descripcion completa de la metodologia utilizada, para establecer los diferentes niveles de clasi
de trdmites”, elaborado por MinTIC y que se encuentra anexo a la memoria justificativa del Decret

La lista con la clasificacion de cada una de las entidades segun su nivel (avanzado, intermedio y ba
2.4. ATRIBUTOS DE CALIDAD.

Los siguientes son los atributos de calidad que se deben tener en cuenta desde los aspectos legales,
establecidos para cada uno de ellos. Se entiende por calidad el conjunto de caracteristicas de un prc
especificaciones de disefio.

El conjunto de atributos de calidad que el sujeto obligado debe acreditar para la digitalizacion y/o &
disponibilidad, neutralidad e interoperabilidad, adicionales a las dispuestas en la Ley 1712 del 201¢
son las que se describen a continuacion:

2.4.1.USABILIDAD.

Con el prop6sito de brindar una adecuada experiencia de usuario durante la ejecucion de tramites, (
usabilidad<34> definido por MinTIC, y lo establecido en el anexo 5.1 de la Resolucion MinTIC 28¢
disefio de la interfaz de usuario:

Todos los tramites, OPA o CAIP digitalizados y/o automatizados se deben poder acceder desde la
través del buscador interno de la sede electronica de la entidad; adicionalmente deben ser facilment

El tramite, OPA o CAIP digitalizado y/o automatizado debe mantener el disefio ordenado y limpio
adecuadamente en todo tipo de dispositivos; debe transmitir de forma clara y efectiva la informacic
entre otros, utilizando un lenguaje claro, adoptando la guia de lenguaje claro para servidores public
una ayuda claray sencilla que oriente al usuario en su diligenciamiento (Tooltips), y proporcionar

* Nota: los lineamientos del anexo 5.1 de la Resolucion 2893 aplican los procesos digitales que est
disefio grafico para los procesos digitales al interior de la entidad no estan obligados a cumplir con
usabilidad en las interfaces de usuario interno.

2.4.2. INTEROPERABILIDAD.

Los sujetos obligados responsables de la implementacion de los tramites, OPA o CAIP digitalizadc
de informacion, ajustado al estandar definido en el lenguaje comin de intercambio de informacién*
necesarias para intercambiar, integrar, compartir informacion con otras entidades.

2.4.3.DISPONIBILIDAD.

Disponibilidad de la informacion: se refiere a la seguridad que la informacion puede ser recuperadz
mala operacion accidental o situaciones fortuitas o de fuerza mayor<8>,

El sujeto obligado debe determinar y asegurar el nivel de disponibilidad requerido para todos los tr.
mensual, en concordancia con el analisis de criticidad de los todos los tramites, OPA o CAIP, ofrec

2.4.4. SEGURIDAD.

En linea con lo establecido en el anexo 3 de la Resolucidn 1519 del 24 de agosto del 2020 y los ane



adoptar medidas de seguridad que permitan preservar la confidencialidad, integridad, disponibilida
la digitalizacion y/o automatizacion de tramites, OPA o CAIP con el objetivo de mitigar riesgos cit
autorizado entre otros.

Ademas, y de manera general deben:

- Adoptar o implementar un sistema de gestion de seguridad de la informacion, conforme con las b
(MSPI) recomendado por la direccién de gobierno digital del Ministerio de Tecnologias de la Infor

- Los sujetos obligados del orden nacional y territorial, en caso de incidentes cibernéticos graves o
informacidn, deberan reportarlos a mas tardar dentro de las 24 horas siguientes a su deteccion al C¢
Ministerio de Defensa Nacional.

Adicional a lo anterior y de manera especifica, los sujetos obligados deberan implementar los sigui
1. Implementar controles de seguridad durante todo el ciclo de vida de desarrollo del tramite, OPA
2. Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad robustas y un nivel

3. Aplicar mecanismos de hardening para eliminar configuraciones y credenciales por defecto, adel
administracion remota.

4. Proteger la integridad del cddigo, mediante la validacion exhaustiva de inputs, variables posty ¢
seguridad como Secure y HttpOnly); la sanitizacion de los parametros de entrada; es decir, que cua
blanco y otros caracteres especiales que comunmente conforman un script, la restriccion de format
verificacion estandar de las politicas las cabeceras como Content-Security-Policy (CSP), X-Conten
Key-Pins (HPKP) Referrer-Policy, FeaturePolicy; y la verificacion y comprobacién del token de C!

5. Ejecutar monitoreos de seguridad las aplicaciones que soportan los tramites, OPA o CAIP, entre
analisis de patrones para detectar acciones sospechosas, verificacion contra listas negras, monitorec

6. Exigir mecanismos de autenticacion dentro de los tramites, OPA o CAIP a través de la creacion
accesibles o auto detectable, y/o limitar la tasa de intentos de login, y/o mecanismos de IA que pue
discapacidad, esto de acuerdo con las siguientes disposiciones.

6.1. Para la autenticacion digital se deberan atender lo dispuesto sobre firma electrénica y digital cc
deroguen o subroguen.

6.2. Para realizar el proceso de autenticacion digital se deberan verificar los atributos digitales de u
dicha persona es quien dice ser. El proceso debe generar un ambiente que habilite a los usuarios ac:
confianza y seguridad.

6.2.1. Para el proceso de autenticacion digital las entidades deben identificar y determinar el riesgo
autenticacion mas acorde a la necesidad, el proceso de autenticacion digital debe obedecer a uno de
ciudadanos digitales<32> y clasificados segln la confianza y garantia que ofrecen del mas bajo al m

Bajo: Ofrece un nivel de confianza minimo en el proceso de autenticacion digital. Se emplea cuan
de usuario estaran asociadas al correo electronico del usuario, una contrasefia de acuerdo con el est:

Medio: Ofrece cierto nivel de confianza en el proceso de autenticacion digital. Se emplea cuando ¢
usuario estaran asociadas al 1D del usuario, datos obtenidos en la identificacion, correo electronico,
factor OTP, preguntas y respuestas reto, mecanismos de factor maltiple de autenticacion de acuerdt
Multi-Factor.



Alto: Ofrece una gran confianza en el proceso de autenticacion digital. Se emplea cuando el riesgo
credenciales de usuario estaran asociadas al uso de certificados digitales.

Muy alto: Ofrece mas confianza en el proceso de autenticacion digital. Se emplea cuando el riesgo
credenciales de usuario estaran asociadas al uso a los mecanismos que disponga la Registraduria N

7. Mantener actualizado el software, frameworks y plugins de las aplicaciones que soportan los trar
8. Ocultar y restringir paginas de acceso administrativo.

9. Restringir la escritura de archivos desde la web a través de la asignacion de permisos de solo lec
10. Incluir dentro de las politicas de copias de respaldo la Informacion de los tramites, OPA o CAl
11. Almacenar trazas o logs de auditoria de los eventos de seguridad, logins, y procesos propios de

12. Garantizar conexiones seguras a través de uso de certificados de seguridad (HTTPS para la con
(tramites, OPA o CAIP), para evitar la manipulacion de parametros en las peticiones.

13. Implementar mensajes genéricos de error, que no revelen informacidn acerca de la tecnologia u
comprensibles por parte de las personas, incluyendo la accesibilidad para las personas con discapac

14. Proteger el binario de la aplicacion, a través de métodos de ofuscacion que impidan realizar prc
15. Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de aplicaciones y sen
16. Implementar en los servidores los controles necesarios (hardware o software) de proteccion de
17. Incorporar validacion de formularios tanto del lado del cliente como del lado del servidor.

18. Implementar monitoreos de seguridad sobre la plataforma tecnoldgica que soporta los tramites,
para detectar acciones sospechosas, verificacion contra listas negras, monitoreo del trafico para det:

19. Implementar sistemas antivirus, para garantizar medidas contra infecciones de malware a los ar
20. Controlar el escalamiento de privilegios en los sistemas operativos, servidor web y bases de dat
2.4.5. ACCESIBILIDAD.

El tramite, OPA o CAIP digitalizado y/o automatizado debera cumplir con el estandar AA de la W.
https://www.w3c.es/estandares/ de conformidad con las directrices de accesibilidad web dispuestas
minimo:

Los contenidos del tramite, OPA o CAIP digitalizado y/o automatizado deben poder ser leidos a tre
contenidos por parte de las personas con discapacidad visual; para ello se debe contar con una barr:
entre otros. En caso de que el tramite, OPA o CAIP digitalizado y/o automatizado contenga conten
OPA o CAIP digitalizados y/o automatizados deben funcionar de una forma predecible por sus usu

2.4.6. NEUTRALIDAD.

Todos los trdmites, OPA o CAIP digitalizados y/o automatizados deben estar dispuestos e impleme
usuario para accederlos sin afectar su experiencia.

2.4.7. CALIDAD DE LA INFORMACION.



La calidad de la informacién dispuesta en los tramites, OPA o CAIP digitalizados y/o automatizadc
MinTIC 1519 del 2020, Resolucion 2853 de 2020<42> y las normas que las modifiquen o complem

2.4.8. CALIDAD DE LOS DOCUMENTOS.

Todo documento creado y recibido debe contar con las caracteristicas de autenticidad, integridad, f
la politica de gestion documental establecida en la entidad. Tanto los documentos y expedientes de
emitida por el archivo general de la nacion.

2.5. HERRAMIENTAS Y TECNICAS PARA LA DIGITALIZACION DE TRAMITES, OPAY C
2.5.1. TECNICAS AUTOMATIZACION.

A continuacion, se listan algunos de los mecanismos con los cuales se puede realizar la automatiza
2.5.1.1. GESTION POR PROCESOS DE NEGOCIO.

Es una metodologia que define como se orquestan los datos, usuarios y sistemas de informacion a t
2.5.1.2. AUTOMATIZACION DE PROCESOS DIGITALES, DPA.

Es un método utilizado para automatizar una 0 mas tareas involucradas en un proceso de negocio, ¢
trabajo y mejorar la colaboracion. También simplifican las integraciones con otros sistemas de info

Las plataformas de este tipo estan disefiadas para permitir disefiar flujos de trabajo sin necesidad de

El uso de DPA no significa necesariamente que se automaticen procesos enteros, en muchos casos,
necesaria alguna forma de interaccién humana.

DPA Deep

Tiene como objetivo la transformacion y mejora de los procesos de negocio complejos, se requiere
concretos y especialmente complejos dentro de la organizacion.

DPA Wide

Se requiere personal menos técnico, el término hace referencia a las plataformas “Low-Code”, cuyt
negocio, sin la necesidad de conocimientos de programacion.

2.5.1.3. AUTOMATIZACION ROBOTICA DE PROCESOS, RPA.

Es una tecnologia que emula la interaccion del usuario con programas informaticos, operando princ
muy Util para automatizar procesos bien definidos, repetitivos, de gran volumen y basados en regla

Los RPA utilizan la interfaz de usuario para capturar datos y manipular las aplicaciones de la mism
para realizar variedad de tareas repetitivas.

2.5.1.4. INTELIGENCIA ARTIFICIAL (Al).

Las soluciones basadas en inteligencia artificial (Al) complementan la ejecucién de los procesos de
decisiones sin intervencion humana. Dichas soluciones posibilitan el reconocimiento de imagenes
mediante Machine Learning, se habilita la capacidad de interactuar con personas e incluso con otro

2.5.1.5. AUTOMATIZACION INTELIGENTE (IA).



La unidn de tecnologias de automatizacion robotica de procesos (RPA) e inteligencia artificial (Al)
con las capacidades de analisis y aprendizaje automatico y las tecnologias cognitivas como vision ¢
facilita organizar el trabajo en equipos combinado de bots y humanos. La automatizacion inteligent
creatividad, persuasion o resolucién de problemas.

Cabe resaltar que las tecnologias previamente mencionadas, se pueden combinar para lograr implel
2.6. OTROS DOCUMENTOS Y GUIAS DE REFERENCIA.

Decreto 620 de 2020. Disponible en: http://www.suin-juriscol.gov.co/viewDocument.asp?id=300:
Resolucién 2160 de 2020. Disponible en: https://gobiernodigital.mintic.gov.co/692/articles-16127.
Anexo 1 de la Resolucion 2160 de 2020. Disponible en https://gobiernodigital.mintic.gov.co/692/a
Anexo 2 de la Resolucion 2160 de 2020. Disponible en https://gobiernodigital.mintic.gov.co/692/a
Resolucidn 2893 de 2020. Disponible https://gobiernodigital.mintic.gov.co/692/articles-161263_k
Resolucién 1519 de 2020. Disponible https://gobiernodigital.mintic.gov.co/692/articles-160770 _re
Resolucion 500 de 2021. Disponible https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/pt
Modelo de seguridad y privacidad. Disponible https://gobiernodigital.mintic.gov.co/seguridadypri\
Marco de Referencia de Arquitectura Empresarial. Disponible https://www.mintic.gov.co/arquitec

Decreto 1080 de 2015: Decreto Unico Reglamentario del Sector Cultura. Que incluye disposicione:
Decreto Unico Reglamentario del Sector Cultura. Este decreto recopila los decretos 2578 de 2012,
2015. Titulo I, capitulo V. Modelo de requisitos para un SGDEA.

https//www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publice
Requisitos minimos de digitalizacion: https://www.archivogeneral.gov.co/sites/default/files/Estruct
Implementacion de un SGDEA: https://www.archivogeneral.gov.co/sites/default/files/Estructura_V
Ley 594 de 2000. Ley General de Archivos. Disponible en: http//fwww suin-juriscol.gov.co/viewD
Ley 1581 de 2012. Ley de Proteccidn de Datos Personales. Disponible en: http//www.suin-juriscol.
Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion Pablica Nacior
Decreto 1080 de 2015. Decreto Reglamentario Unico del Sector Cultura. Disponible en: http://wwy

Decreto 2106 de 2019. Normas para simplificar, suprimir y reformar tramites, procesos y procedim
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30038501

Ley 2080 de 2021. Reforma el Cédigo de Procedimiento Administrativo y de lo Contencioso Admi
ruta=Leyes/30040345

Modelo de requisitos para la implementacion de un sistema de gestion de documentos electronicos
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Public

Requisitos minimos de digitalizacion. 2018. 6 p. Disponible en: https//www.archivogeneral



gov.cof/sites/default/files/Estructura_web/5_Consulte/Recursos/Publicacionees/\VV4_Ficha_Digitaliz

Guia de implementacion de un sistema de gestion de documentos electronicos de archivo SGDEA.
https//www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publice

MINTIC. Guia para la gestion de documentos y expedientes electronicos. 2018. 129 p. Disponible
https//www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publice

Modelo de gestion documental y administracién de archivos. 2020. 110 p. Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Public

NTC-ISO 30300. Informacién y documentacion. Sistemas de gestion para registros. Fundamentos
terminologia-normalizaciondocumentacion/vocabularios/generalidades-terminologia-normalizaciol
registros-fundamentos-y-vocabulario-ntc-iso30300-2013

ICONTEC. GTC-ISO-TR 26122. Informacion y documentacion. Analisis de procesos de trabajo pe
documentacion-analisis-de-procesos-de-trabajo-para-registros-gtciso-tr26122-2014.html

ICONTEC. NTC-ISO 15489-1. Informacién y documentacién. Gestion de registros. Parte 1: conce
documentacion-gestion-de-registros-parte-1-conceptos-y-principiosntc-iso15489-1-2017.html

ICONTEC. NTC-ISO-TR 18128. Informacion y documentacion. Evaluacion del riesgo para proces
documentacion-evaluacion-del-riesgopara-procesos-y-sistemas-de-registros-ntc-iso-tr18128-2016.t

<NOTAS DE PIE DE PAGINA>.
1. Glosario. Funcion publica.
2. (sic)

3. Entiéndase por valor pablico la relacion con el desarrollo social, la gobernanza, la garantia de de
las condiciones de vida de la sociedad. No s6lo es hacer uso de las tecnologias, sino como las tecnc

4. https://www.researchgate.net/publication/236868092_Reuse_Design_Principles
5. Guia de caracterizacion de ciudadanos, usuarios y grupos de interés,
6. G. INF. 07 Guia para la gestion de documentos y expedientes electrénicos.

7. Anexo 5.0 Guia de integracién de tramites, OPA y CAIP.
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8. Decreto 620 del 2020 numeral 1.2 articulo 2.2.17.2.1.1.

[]
9. Decreto 620 del 2020 numeral 1.1 articulo 2.2.17.2.1.1.

[]
10. Decreto 620 del 2020 numeral 1.3 articulo 2.2.17.2.1.1.

11. https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
12. Guia para la racionalizacion de tramites.

13. Guia para la construccion del PETI.
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Circular 01 2019 Presidencia.

Lenguaje comun de intercambio.

Marco de interoperabilidad.

Marco de interoperabilidad.

Guia de uso del lenguaje comun de intercambio de informacion y conceptos generales.
Guia de implementacion de un SGDEA. Archivo General de la Nacion.
Marco de referencia de arquitectura empresarial.

Marco de referencia de arquitectura. MinTIC.

El modelo de seguridad y privacidad de la informacion, MSPI

El modelo de seguridad y privacidad de la informacién, MSPI.
Acuerdos marco de precios.

Resolucion 2893 de 2020.

Anexo 5 Resolucion 2893 de 2020.

Anexo 5.1 Resolucion 2893 de 2020.

Modelo de seguridad y privacidad de la informacion, MSPI.

Modelo de arquitectura empresarial.

Acuerdos marco.

Ley 1712 de 2014.

Resolucion 1519 2020.

Resolucion 2893 2020.

Kit guia usabilidad.

Anexo 5.1 Res_2893 2020. Guia disefio grafico integracion Tramites, OPA y Consultas de acc

DNP. Programa nacional del servicio al ciudadano. Lenguaje claro.

Lenguaje comun de intercambio de informacion. Documentos y manuales.
Manual de gobierno digital. Implementacion de la Politica de Gobierno Digital.
Guia de lineamientos de servicios ciudadanos digitales.

Anexo 1. Resolucion MinTIC 1519 del 2020. Directrices de accesibilidad web.
Resolucion 1519 de 24 de agosto de 2020.

Resolucion 2893 de 2020.
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